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IT-Revision:  Basis-Check  
Rechtliche Mindestanforderungen an IT-Sicherheit 

 
Ablauf / Inhalte: 
 

Erfassung IT, IT-Anwendungen, Sicherheitsmassnahmen  
 

Feststellung rechtliche Anforderungen, Schutzbedarf   
 

Soll-Ist-Vergleich 
 

notwendige Massnahmen 
 

 
Zielgruppe: 
Mittelständische Unternehmen (ohne eigene Revision) 

 
Aufwand  / Ergebnisdarstellung 
   2 - 3 Manntage  
   Managementbericht empfohlene Massnahmen 
   ToDo Liste – Einzelmassnahmen 

 
 

Einzelmodule:  Auf Wunsch können auch nur einzelne Module 
ausgeführt werden, z.B. Datenschutzcheck, GDPdU-Check, 
Onlineshop-Check, Vorbereitung Zertifizierung .. 
 
 
Module:   

Rechtliche Rahmenbedingungen der IT-Sicherheit 
   

Bundesdatenschutzgesetz   
  inhaltliche Anforderungen Personalsysteme, Kundensysteme, 
  Organisationsanforderungen Interessenten/Marketingsysteme 
  Sicherheitsanforderungen Kommunikationssysteme 
  Auslandsdatenübermittlung Organisation, Management 
  Outsourcing- Verträge   
   

Teledienstedatenschutz   
  Informationspflicht,  Internetdienste, WebShop, Homepage  
  Datenhaltung   
   

Telekommunikationsdatenschutz   
  Telefongeheimnis Kommunikationssysteme 
  MA-Kontrollen  Telefon, E-Mail, FAX 
  Sicherheitsanforderungen Organisation, Management 
 
 
   

Urheberrecht   
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  Regelungen, Verfahren SW-Lizenzen 
    Organisation, Management 
   

Steuerrecht, Handelsrecht   
  Nachvollziehbarkeit-Dokumentation Systeme Rechnungslegung 
  Integrität - Zugriff/ Rechte Finanzbuchhaltung, Personalbuchhaltung 
  Sicherheit vor/nachgelagerte Systeme 
  Archivierung / Aufbewahrung Organisation, Management 
  GdPdU - Datenschutz   
  Elektr. Signatur   
   

AktG, GmbHG, KonTraG   
  IKS - Internes Kontrollsystem Ordnungsgemässe Geschäftsführung 
  Notfall / Wideranlauf Organisation, Management 
  Sicherheitskonzept / Richtlinien   
  Personalmanagement   
  IT-Risikomanagement IT-Risikoanalyse - Sicherheitsanalyse 
  Versicherungsschutz   
 

Übersicht Prüfungsgebiete   

      
A Physische /Organisatorische Sicherheit    
            
B Netzsicherheit       
            
C Workstations -Sicherheit     
            
D Betriebssicherheit       
            
E Anwendungssicherheit     
            
F Sicherheits-Management     
  Urheberrecht /  Lizenzierungen     
  Risiko-Management       
  IT-Versicherungsschutz     
  Katastrophenhandbuch     
  Ausfallsicherheit / Wiederanlauf     
  Sicherheitskonzept / Richtlinien     
  Sensibilisierung Sicherheitsbewusstsein   
            
G Datenschutzrecht       
  Auftragsdatenverarbeitungen     
  Telefonanlage       
  Teledienste / Internethomepage     
  E-Mail         
  Datenschutz       
 


