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Unternehmen unterschéatzen Haftungsrisiken bei der1  T- Sicherheit

Geschéftsfiihrer und Vorstéande aber auch IT- Verantwortliche kénnen personlich haftbar gemacht werden,
wenn sie in ihrem Unternehmen nicht ausreichend fir IT- Sicherheit sorgen.

Darauf weist der Bundesverband Informationswirtschaft, Telekommunikation und neue Medien (BITKOM)
hin.

So reiche die Installierung von Antiviren-Software, Spam- Filtern und Firewalls nicht aus.

Denn auch héhere Gewalt wie Feuer und Uberschwemmungen, technisches Versagen wie Softwarefehler
und Stromausfall, Vorsatz wie Diebstahl und Hacking, sowie Organisationsdefizite wie unklare
Vorschriften oder ungeschulte Mitarbeiter kdnnen zu IT- Schadensfallen fuhren.

Der BITKOM hat in einer Haftungsmatrix die unterschiedlichen rechtlichen Regelungen und ihre jeweiligen
Verantwortlichen in den Unternehmen umfassend dargestellt. Haftungsrisiken bestehen danach fir
Vorstand, IT- Leitung und betriebl. Datenschutzbeauftragter, z. T. aber auch fur einzelne Mitarbeiter.

Die gesetzlichen Regelungen zur IT- Sicherheit umfassen jedoch nicht nur das Haftungsrecht, sondern
auch Steuer- und sogar Strafrecht, die Strafen reichen vom Buf3geld bis zur Gefangnisstrafe.

Um Sicherheits- und Haftungsrisiken vorzubeugen, sollten Unternehmer daher ein Sicherheitskonzept
entwickeln lassen, dies verabschieden und auch intern kommunizieren. Ein solches Konzept misse
jedoch das ganze Unternehmen mit sdmtlichen Geschéaftsprozessen beriicksichtigen.

Matrix der Haftungsrisiken

Ausgehend von besonders relevanten Pflichten bzw. Regelungsbedarf im Unternehmen

bzgl. der Gewahrleistung der IT- Sicherheit (Verfliigbarkeit, Integritat, Vertraulichkeit, Authentizitat) hat
BITKOM den Leitfaden ,Matrix der Haftungsrisiken® erstellt. Dieser ist im folgenden Text auszugsweise
und zusammengefasst dargestellt:

Ubersicht der Unternehmens-Pflichten und des Regelu  ngsbedarfs nach Aufgabenbereichen:

Strategische Aufgaben
» Sicherstellung einer bedarfs- und rechtskonformen IT- Nutzung
» Bestellung eines betrieblichen Datenschutzbeauftragten

Konzeptionelle Aufgaben
* Einfuhrung eines Sicherheitskonzepts (inkl. Katastrophen- und Zugriffsschutz) und
eines Datenschutzkonzeptes
» Standige Aktualisierung des Sicherheits-/Datenschutzkonzeptes
* Regelungen beim Zugang von externen Dritten zu Datenverarbeitungssystemen
» Professionelle Beschaffung von IT- Systemen und Durchfiihrung von IT- Projekten
» Sicherung von Vertraulichkeit und Geheimhaltung

Operative Aufgaben
* Ordnungsgemafe Abbildung der wirtschaftlichen Verhaltnisse in der Buchflihrung
» Datenschutzrechtliche Konformitét sicherstellen
* Einsatz von SPAM- und Viren-Filtern abwagen
* Regelung fur die Nutzung von E-Mail und Internet am Arbeitsplatz
* Virenfreier Daten-/Datentréageraustausch
» Verhinderung von Schadigung Dritter durch firmeneigene IT
»  Durchfuhrung regelmaRiger Backups
*  Verwendung lizenzierter Software
» Einhaltung der Urheberrechte



Verantwortliche und persénliche Haftung

Wahrend fur die strategischen Aufgaben grundséatzlich der Vorstand zustandig und verantwortlich ist,
sind bei den konzeptionellen und operativen Aufgaben neben der Verantwortlichkeit der Geschéftsfihrung
auch Mitarbeiter fur die Erfillung von Pflichten bzw. bestimmte Regelungen verantwortlich,

z.B. IT- Leiter oder der betriebliche Datenschutzbeauftr  agte.

Des Weiteren kann auch der einzelne Mitarbeiter davon betroffen sein, z. B. im Falle der Verwendung
nicht ausreichend lizenzierter Software.

Die jeweiligen Haftungsrisiken sind unterschiedlich. Bei Schaden durch die Pflichtverletzung oder durch
die Nichtregelung haftet das Unternehmen und in besonderen Féllen auch der Vorstand.

Der Mitarbeiter haftet gegenuber dem Unternehmen (und Dritten) im Rahmen seiner Rolle als
Arbeitnehmer.

Eingeschrankter Versicherungsschutz — weitere Risik en

Zwar kdénnen sich Manager auch in Deutschland versichern lassen,

allerdings erlischt der Versicherungsschutz bei Vorsatz oder einer ,wissentlichen Pflichtverletzung”
— wenn ein Manager beispielsweise in einem Expertengutachten explizit auf die

mangelhafte IT- Sicherheit in seinem Unternehmen hingewiesen wurde und untétig bleibt.

Auch wenn die Versicherung den Schaden der personlich Verantwortlichen bis zu einer
gewissen Hohe tragt sind weitere Nachteile, insbesondere fur das Unternehmen, zu beflrchten
wie z.B.:
* Unternehmensverluste / Insolvenz durch Ausfall der Systeme bei sehr hohen Schaden
*  Gdf. Verlust von Versicherungsschutz des Unternehmens
» Verteuerung der Unternehmenskredite (Basel Il)
» Imageschaden nach Verlust von personenbezogenen Daten aufgrund von Sicherheitsliicken

Erlauterungen zur Arbeitnehmerhaftung

Haftung im Innenverhéltnis ( gegenliber Arbeitgeber)

Grundlage fur eine mdgliche Arbeitnehmerhaftung ist zunachst eine schuldhaft begangene
Pflichtverletzung (Schlechterfiillung, unerlaubte Handlung) im Rahmen eines bestehenden
Arbeitsverhaltnisses.

Ist der Schaden auf leichteste und leichte Fahrlassigkeit zuriickzufihren, haftet der Arbeitnehmer nicht.
Bei normaler (,mittlerer”) Fahrlassigkeit ist der Schaden in aller Regel zwischen Arbeitgeber

und Arbeitnehmer quotal zu verteilen, zumeist aber mit Begrenzung auf zwei Monatsgehalter.

Bei grober Fahrlassigkeit des Arbeitnehmers hat dieser in aller Regel den gesamten

Schaden zu tragen, in Abwéagung des Einzelfalles sind Haftungserleichterungen méglich.

Vorsatzlich verursachte Schaden hat der Arbeithehmer grundsétzlich in vollem Umfang zu tragen.

Haftung im Aussenverhéltnis ( Vertragspartner, sons tiger Dritter)

Schadigt der Arbeitnehmer im Rahmen seiner betrieblichen Tétigkeit einen Vertragspartner oder einen
sonstigen aufRen stehenden Dritten, dann haften Arbeitgeber und Arbeitnehmer als sog.
Gesamtschuldner. In diesen Fallen kann der Dritte seinen Schaden sowohl gegentiber dem Arbeitgeber
als auch gegentber dem Arbeitnehmer geltend machen.

Den vollstandigen Text des Leifadens finden Sie unter der Homepage von BITKOM unter:
www.bitkom.org/de/publikationen/1357_31034.aspx

Georg Osner
Datenschutzberater



