Qatenschutzinfo
Anderungen im Datenschutzrecht (BDSG) Juli 2009

Anfang Juli wurde vom Bundestag eine Anderung desd@sdatenschutzgesetzes mit
z. T. nicht zu unterschatzenden Auswirkungen auf & Unternehmen beschlossen

Folgende Anderungen wurden u. a. vorgenommen uibehgeeitgehend ab September 2009:

» Marketing / Werbung
+ Weitergabe von Adressdaten nur nach Einwilligung

Personenbezogene Daten wie Adressen dirfen kimftigieitergegeben werden, wenn
der Kunde darin einwilligt. Die entsprechende Tesgage, z. B. in den vertraglichen
Vereinbarungen, ist dabeptisch hervorzuheben

+ Listenprivileg/ Herkunftsangabe fur Adressdaten

Listenmalfiig erfasste Daten wie Name, Beruf, AdregSsburtsjahr oder Titel dirfen auch

ohne Einwilligung weitergegeben werden , wenn ceé&réfenen Uber die Herkunft der
Angaben informiert werden. Den Betroffenen soll da@mmadglicht werden, einer
Weitergabe und Nutzung ihrer Daten wirksam zu vagdezchen.

- Das Verschicken von Eigenwerbung an eigene Kundendibt von der Novelle
unberthrt.

>> Konkrete Anforderungen an Unternehmen (WerbungMarketing):

Der Datenbestand muss gepruft und den méglichemudgen zugeordneterden Die
Quelle/ Herkunft der Daten muss zusatzlich gesgeickerden, vorhandene Einwilligunger
sind entsprechend zu dokumentie@ei Ubernommenen Adressdaten ist deren Herkunft
Werbebrief anzugeben. Die Weitergabe von Adresedatess mindestens zwei Jahre lang
dokumentiert werdenFur Zwecke der Werbung gelten Ubergangsregelunige®0i 2.

.- Auftragsdatenverarbeitung (Outsourcing, IT-Dienstlastungen)

In § 11 BDSG ist die Datenverarbeitung im Auftragadlliert geregelt. DefAuftrag

muss schriftlich erfolgenund im Einzelnen sindehn Punkte festzulegenu. a. die
technischen und organisatorischen Malinahmen desaguéhmers, Kontrollrechte des
Auftraggebers, vom Auftragnehmer mitzuteilende W#se, Begriindung von
Unterauftragsverhaltnissen oder Ruckgabe Uberlas&atentrager und Léschung der
gespeicherten Daten nach Beendigung des Auftrags.

Die Verantwortung des Auftraggebers wird durchrkeen Regelungen verscharft. Er
muf3 den Auftragnehmeegelmaliig kontrollieren und die Ergebnisse dokumatieren.

>> Konkrete Anforderungen an Unternehmen (EinsatDienstleister):

1. Die Beauftragung von Dienstleistern hat grurdedt schriftlich mit den entsprechenden
Datenschutzfestlegungen It. § 11 BDSG zu erfolgeB ( Datenschutzstandardvertrag).

2. Der Auftragnehmer ist unter besonderer Berubiigjang der Eignung der von ihm
getroffenen technischen und organisatorischen Méwsan auszuwahlen. (z.B. Vorlage
Sicherheitskonzeption durch den Dienstleister).

3. Der Auftraggeber muss den Auftragnehmer regedigdontrollieren und die Ergebnisse
dokumentieren ( z.B. Vorlage eines Datenschutztiggberichts durch Dienstleister).
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4. Datenschutzrelevante AuftragsdatenverarbeitungefBeispiele):
Lohnabrechung, Archivierung, Aktenvernichtung, Kandervice, Direktmarketing

oder spezielle IT-Dienstleistungenz.B. Outsourcing RZ, Installation und Wartung von
Netzwerken oder Hardware, Pflege von Software (8etsystem, Anwendungen ) oder
Durchfihrung von Migrationen im Produktivsystem nwébei diesen Dienstleistungen ein
Zugriff auf personenbezogene Daten nicht ausgesshiowerden kann.

Datenschutzrelevante Auftragsdatenverarbeitungen sd auch die entsprechenden
Dienstleistungen (siehe oben) innerhalb eines Umteehmensverbundes durch ein
anderes Verbundunternehmen.

- Anforderungen an die Sicherheit der personenbezogen Daten

1. DerGrundsatz der Datensparsamkeit und Datenvermeidungvird erweitert. Wenn
maoglich missen personenbezogene Daten anonymiseippseudonymisiert werden, um
Ruckschlisse auf Personen zu verhinddor. wirklich notwendige Daten dirfen
gespeichert seinWenn die Zusammenfassung mit vielen anderen Datendie
Unkenntlichmachung des Namens moglich ist, ist digshzufuhren.

2. DieNutzung von Verschlisselungstechniken nach Stand d&echnik ist kiinftig eine
gesetzliche Standard-Sicherheitsanforderung (BDS@&nlage zu § 9).

>> Konkrete Anforderungen an Unternehmen (Datensieerheit):

1. Das Unternehmen hat die Pflicht, ihnren Datenbeand auf die folgenden Kriterien hin
zu uberprifen und ggf. umzusetzen:

Fragestellungen: sind alle Daten tatséchlich notlige® Ist die Nutzung der Daten auch
anonym oder unter Pseudonym maglich ? Ist einerdasanfihrung von Daten moéglich ung
sinnvoll? Dies gilt nur fir Bestande mit personezdgenen Daten und soweit dies nach d

=

Verwendungszweck moglich ist.

2. Die Einsatzmoglichkeiten von Verschlisselungstesiken sind fir die folgenden
Einsatzgebiete abzuprufen und ggf. umzusetzen:

Zugangskontrolle (Autorisierung, Authentifizierupngugriffskontrolle (Datei-, Datentrager)

und Datenweitergabe (Transport, Ubertragung, EMail

3. Erforderlich sind Massnahmen nur, wenn ihr Aufwand in einem angemessenen
Verhéltnis zu dem angestrebten Schutzzweck stehen.

. Arbeitnehmerdatenschutz

Im neu aufgenommenen § 32 BDSG wird die "Datenarhgpb-verarbeitung und -nutzung
fur Zwecke des Beschaftigungsverhaltnisségeregelt. Die Verarbeitung und Nutzung ist
erlaubt, wenn dies fur die Entscheidung tber digr&@dung eines Beschaftigungsverhalt-
nisses oder nach Begriindung eines Beschaftigurgitsses flr dessen Durchflihrung
oder Beendigung erforderlich iger Anwendungsbereich des BDSG auf nicht dateitpeze
Informationen,z. B. Schriftstlicke, Dokumentationarsonalakten wurde erweitert.
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Zur Aufdeckung von Straftaten kdnnen diese Daten nur erhoben, verarbeitet aelartgt
werden, wenn ein Verdacht vorliegt, dass der Bignaf im Beschaftigungsverhaltnis eine
Straftat begangen hat. Hier ist aber immer der @Ggatz der Verhaltnismanigkeit zu
beachten.

« Informationspflicht bei Datensicherheitsverletzunge

Erlangt ein Dritter unrechtmaf3ig Kenntnis von sklesi Daten, z.B. durch Datendiebstahl
oder durch Verlust eines Laptops, und bestehtrdadein erhebliches Missbrauchsrisiko, S

sind die Betroffenen, die Aufsichtsbehorde und digf.Offentlichkeit zu informieren.

- Bul3gelder bei Verstolien

Die moglichen Bul3gelder fur Verstdl3e gegen Datartzblestimmungen wurden deutlich
angehobeiis 300.000 €Aufsichtsbehdrden kénnen kinftig bei Verstoliegege

Datenschutzregelungen auch anordnen, dass deresfispde Verstol? eingestellt wird.

. Ubersicht weiterer Regelungen
« Datenschutzaudit verschoben

Die urspriinglich geplanten Regelungen zur Einfugreimes Datenschutzaudits sind
gestrichen worden. Hier soll nach dem Willen dealkmn zuné&chst ein dreijahriges
Pilotprojekt fur eine Branche erfolgen.

« Kindigungsschutz fir Datenschutzbeauftragte

Weiterhin sieht das neue DatenschutzgesetzR#mkung der Position des
betrieblichen Datenschutzbeauftragtenvor, u. a. durch einen verbesserten
Kiundigungsschutz und Verpflichtung des UnternehnzenSortbildungsmassnahmen.

e Automatisierte Einzelentscheidung (8§ 6a BDSG)
Konkretisierung des Anwendungsbereichs und ervieieransparenzpflichten

e Zulassigkeit des Scorings (8 28b BDSG)
Anwendungsbereich (Kredit, Werbung, Bewerbung)
Zulassigkeitsvoraussetzungen und Auskunftspflithte

 Datenubermittlung an Auskunfteien (§ 28a BDSG)
Zulassigkeitsvoraussetzungen, Ubermittlung flrk@@schafte, Informationspflichten
Ubermittlung an unternehmensibergreifende Warnsyste

. Gultigkeit / Ubergangsfristen

Die meisten Regelungen des neuen Gesetzes tretdtstzeiml. September 2009 Kratft,
die erweiterten Bul3geldbestimmungen gelten ab R10. Fur Zwecke der Werbung gelts

Ubergangsregelungen bis 2012.

Georg Osner, Datenschutzbeauftragter
Fur Ruckfragen: E-Mail: Osner@datenschutz-osner.de
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